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1. Uvod i opis problema

Slozene duboke neuronske mreze koje se koriste za danasnje
potrebe zahtijevaju puno podataka 1 raCunalnih resursa za
uspjesno treniranje. Treniranje mreze moze se povjeritl
vanjskim pruzateljima usluge, no to dolazi uz sigurnosni
rizik od napada.

Napada¢ umece zlocudnmi uzorak na dio podataka za
treniranje, Cime se ostvaruje napad straznjih vrata te
napadac tako moze upravljati predikcijama mreze.
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STOP 80km/h

Npr. napadnuto autonomno vozilo moze krivo interpretirati
znak stop kao znak za ograniCenje od 80km/h, ako se na
znaku nalazi Zuti papiri¢ (napadacev okidac).

U ovom radu istrazene su uCinkovite metode otklanjanja
takvih napada, te je detaljnije obradena BTI-DBF metoda.

2. Metoda

BTI-DBF metoda (engl. Backdoor Trigger Inversion —

Decoupling Benign Features) ima dva dijela:

 BTI — inverzija okidaca — cilj je ustanoviti kako 1zgleda
zlo¢udni uzorak okidaca na slikama

 DBF - 1zdvajanje dobrocudnih znaCajki — cilj je nauciti
donositi predikcyje samo pomocu dobrih znacajki slike
(bez oslanjanja na zlo¢udne)

U radu je takoder postignuto pojednostavljenje modela BTI-
DBF metode tako da generator umjesto sa slikama barata
direktno s njthovim znacajkama.
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Sloj znaCajki u mrezi

Rezultati su prikazani pomocCu dvije metrike ucinkovitosti

metoda obrane:

* ASR (engl. Attack Success Rate) — koliko dobro napadac
zavarava mrezu (postotak krivih predikcyja nad
otrovanim podacima) — treba bit1 nisko

 BA (engl. Benign Accuracy) — koliko dobro mreza radi
nad Cistim podacima (to¢nost) — treba bit1 visoko

Obrane —
NAD FeatureRE BTI-DBF BTI-DBF (FS)
Napadi| BA ASR BA ASR BA ASR BA ASR
BadNets 90.32 2.98 91.53 3542 92.00 1.36 88.84 1.21
Blended 89.49 3.29 92.86 4050 91.60 7.92 87.10 8.19
WaNet 91.38 6.94 93.75 0.02 90.82 0.94 86.45 1.13
IAD 91.34 1745 93.23 0.39 91.91 1.22 89.58 1.22
LC 91.77 1265 9454 1049 90.48 4.51 88.12 4.32
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Generator (plavo) generira otrovanu sliku s okidacem (ali s
1Ispravnom oznakom umjesto napadaCevom oznakom), dok
model sa straznjim vratima (narancasto) vrsi predikcije.

Cilj je ukloniti straznja vrata 1z modela, tako da se model
trenira koristiti 1skljuc¢ivo dobrocudne znacCajke prilikom
predikcije. Generator se pritom trenira tako da minimizira
razliku 1zmedu dobroc¢udnih znacajki ulaznih 1 1zlaznih slika,
dok maksimizira razliku zlo¢udnih znacajka.

NaSa metoda BTI-DBF (FS) (feature space) 1ma slican ASR
kao originalna metoda uz marginalno loSiyj1 BA, a model je
uvelike jednostavniji.

4. Zakljuéak

BTI-DBF metoda 1ma konzistentno dobre rezultate u
usporedb1 s postojecim metodama obrane. Postignuto je 1
znacajno pojednostavljenje modela dok su performanse
prilicno oCuvane.

U radu je pretpostavljena mogucnost pristupa sloju znacajki
(white-box), a kao sljede¢1 zadatak moze se 1strazit1 1zrada
BTI metode gdje j¢ moguc pristup 1skljucivo ulazu 1 1zlazu
neuronske mreze (black-box).
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