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1. Uvod

Ugradbeni GPRS modul komponenta je beZicne mreze osjetila za primjenu u
poljoprivredi - projekta Maslinet.

Cilj je tog projekta ostvariti bezicnu mrezu osjetila na udaljenoj lokaciji koja ce
prikupljati mikroklimatske i ostale podatke bitne za uzgoj maslina te prenijeti sve
podatke do centralnog posluZzitelja. Lokalna mreza u masliniku temeljena je na
ZigBee protokolu i organizirana u zvjezdastoj topologiji. Krajnji Evorovi zaduzeni su
za prikupljanje podataka s jednog ili viSe senzora te slanje primljenih podataka
prema centralnom ¢évoru — koordinatoru. Da bi se podaci iz lokalne mreze prenijeli
do udaljenog posluzitelja, potrebno je koristi mobilnu mrezu temeljenu na razli€itoj
tehnologiji od lokalne. Upravo zbog razliitosti lokalne ZigBee mreze i GPRS
mobilne mreZe potrebno je koristiti prilaz (eng. gateway). S jedne strane prilaza
ostvarena je komunikacija s koordinatorskim ¢vorom lokalne ZigBee mreZe, a s

druge strane ostvarena je komunikacija s udaljenim serverom koristenjem GPRS

{E;

Udaljeni
server

mreze, kako prikazuje slika 1.

Slika 1 - Topologija Maslinet mreze



Za izvedbu prilaza u projektu Maslinet koristi se Wavecom Fastrack Supreme
10 GPRS modul s dva nacina rada; u prvom prosljeduje podatke primljene od
koordinatora prema udaljenom posluzitelju, a u drugom se na njemu aktivira
mrezni posluzitelj preko kojeg je moguca administracija mreze. Mrezni posluzitel]
razvijen je u nekoliko faza. U prvoj fazi razvoja ostvarena je osnhovna
funkcionalnost mreznog posluzitelja, a u drugoj fazi razvijeni su mehanizmi za
smanjenje potrosnje i unaprijeden rad mreznog posluzitelja.

Tema ovog diplomskog rada odnosi se na tre¢u fazu razvoja kada je aplikaciji
modula dodana moguc¢nost udaljenog programiranja, doradena komunikacija sa
ZigBee mrezom te unaprijedena aplikacija mreznog posluZzitelja. To je ujedno i
zavrsna faza razvoja aplikacije GPRS modula.

U tijeku razvoja Maslinet mreze posebna pazZnja posvecCuje se potpunoj
autonomiji rada ZigBee mreze. Ta autonomija zahtijeva ostvarivanje visoke razine
stabilnosti i moguénost udaljene administracije. Udaljeno programiranje mreznih
entiteta stoga je jedan od osnovnih preduvjeta za stabilan i kontinuiran rad. U
uvjetima niske potroSnje i na ograniCenim platformama ostvarivanje tih

funkcionalnosti poseban je izazov.



2. Resursi

2.1. Fastrack Supreme 10 GPRS modul

Fastrack Supreme 10 je modul iz Wavecomove Plug & Play serije modula (slika
2). Pruza moguénost komunikacije s udaljenim racunalom koriste¢i GSM/GPRS
tehnologiju. Opremljen je s unutarnjim konektorom (eng. IES — Internal Expansion
Socket), koji omogucuje jednostavnu proSirivost dodatnim opcijama poput GPS-a
ili Bluetootha, a u projektu Maslinet iskoridten je za spajanje koordinatorskog ¢vora
preko IESM plocice.

Fastrack Supreme modul koristi OpenAT operacijski sustav, koje omogucuje
izvrSavanje ANSI C aplikacija izravno na modulu te upravljanje modulom pomocu
definiranih AT naredbi (Wavecom, 2005).

Slika 2 - Fastrack Supreme 10 GPRS modul

2.1.1. Funkcijski opis modula

U modulu je ugradena Q2687 centralna procesorsko-komunikacijska jedinica s
ARM 946 32-bitnom jezgrom radne frekvencije 104 MHz. Q2687 procesorsko-
komunikacijska jedinica spojena je 100-pinskim konektorom s mati¢nom plo¢om
modula. Modul takoder posjeduje 8 MB unutarnje Flash memorije, te 1 MB
PSRAM memorije. Opremljen je i RS232 serijskim suceljem, te IES suceljem za

nadogradnju. Sadrzi i utor za SIM Kkarticu, koja je potrebna za koriStenje



GSM/GPRS usluga. Unutrasdnji DC/DC pretvornik sluzi za regulaciju napona
napajanja, a korisniku je na raspolaganju i audio sucelje (Wavecom, 2005).

Arhitektura modula prikazana je na slici 3.
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Slika 3 - Arhitelktura Fastrack Supreme 10 modula

U ponudi proizvoda¢a modula i njegovih partnerskih tvrtki nalazi se velik broj
dodataka koji se mogu spoijiti na IES konektor i tako proSiriti moguc¢nosti modula.
Modul se Cesto koristi u vozilima i za tu primjenu se Cesto koristi GPS eksterni
prijamnik. Moguce je dodati USB ili Ethernet eksternu IES karticu za povezivanje
raCunala na Internet. U ponudi su i eksterne kartice za M-BUS i ZigBee mreze, za
koje se modul koristi kao prilaz (eng. gateway) izmedu senzorske mreze i

Interneta, kao $to je to slu€aj na projektu Maslinet.



2.1.2. Mrezni slozaj modula

Prema 1SO/OSI modelu koristeni mrezni sloZzaj FS modula mozemo podijeliti na

Cetiri razine, kako prikazuje slika 4.

Aplikacijski sloj HTTP, FTP...
Transportni sloj TCP
Mrezni sloj IP

Sloj podatkovne
_ GPRS
poveznice

Fizicki sloj Radijski prijenos

Slika 4 - Protokolni slozaj FS modula

Radijski prijenos odreden je GSM (eng. Global System for Mobile
Communications) tehnologijom. Globalni sustav pokretnih komunikacija, GSM, je
digitalni sustav s viSestrukim pristupom u vremenskoj podjeli. Visestruki pristup u
vremenskoj podieli rijeSen je tako da se na svakoj od 124 prijenosne frekvencije
izvodi 8 kanala u vremenskoj podjeli. Stoga ukupan broj kanala kojima raspolaze
GSM iznosi 992. Govor i signalizacija u GSM-u prenose se digitalno. Korisni¢ka
informacija prenosi se prometnim kanalima (eng. Traffic Channel), a upravljacka
informacija posebnim kontrolnim kanalima (eng. Control Channel), €ime je
postignuto odvajanje korisniCke i upravljacke informacije.

GSM mreza pokriva podrugje radijskim signalom na éelijskom nadgelu. Celijom
(eng. cell) se naziva podru€je pokriveno jednim radijskim primopredajnim
sustavom. Celijska struktura omogucuje dobru iskoristivost raspolozZivih
frekvencija, jer se u susjednim celijama rabe razli€ite, a u udaljenim celijama iste
frekvencije. Tako se moze postiCi optimum pokrivenosti i iskoristivosti
frekvencijskog spektra koji je ogranieni resurs (Bazant, 2007).

Za potrebe projekta Maslinet ne koriste se glasovne mogucénosti komunikacije

koje nudi GSM tehnologija, ali se koriste moguénosti prijenosa podataka koje nudi



tehnologija koja je nastala kao nadogradnja na GSM, a to je GPRS (eng. General
Packet Radio Service).

Opc¢e paketske radijske usluge, GPRS, uvode komutaciju paketa unutar
postojece GSM mreze, dakle rije€ je o proSirenju GSM arhitekture koji korisniku
omogucuje pristup Internetu i poveéanje brzine komuniciranja. GPRS rezervira
radio resurse samo onda kada posiljalac ima podatke za slanje, inace frekvencije
ostaju slobodne za koristenje od strane drugih korisnika. Sucelje GPRS-a sastoji
se od promjenjivog broja vremenskih okvira, od 1 do 8. Ovisno o tome koliko
okvira se Koristi, varira i brzina prijenosa podataka, od 9,6 kb/s do 171,2 kb/s.
Efektivne vrijednosti brzine koje se koriste kreCu se izmedu 56 i 114 kb/s.

Da bi se omogucio pristup Internetu nije dovoljan GPRS ve¢ je potreban mrezni
protokol kakvog posjeduju sva raCunala koja su dio Interneta, a to je Internet
protokol (eng. Internet Prtocol - IP). IP pruza nepouzdanu, nespojnu (eng.
connectionless) uslugu dostave protokolnih podatkovnih jedinica mreznog sloja -
datagrama, od izvora do odredista. Vazno je primijetiti da se izvor i odrediSte
mogu nalaziti u razliitim mrezama te da put dostave datagrama opcenito moze
prolaziti kroz viSe razli€itih mreza. U tom slu€aju, IP sam za sebe nije dovoljan za
dostavu datagrama od izvora do odredista, ve¢ za to treba podrSku ostalih
protokola usmjeravanja i kontrolnih protokola (Bazant, 2007).

Osim ve¢ spomenute funkcije adresiranja, IP omoguduje i specifikaciju vrste
usluge, fragmentaciju i ponovno sastavljanje fragmenata, te specifikaciju posebnih
moguénosti (npr. izvorno usmjeravanje, sigurnost). |IP ne sadrzi funkcije za
upravljanje tokom, odrzavanje redoslijeda informacijskih jedinica i retransmisiju,
koje bi povecale pouzdanost, ve¢ su te funkcije prepustene viSim slojevima. Dakle,
IP ne vodi raCuna je li datagram doSao na odrediSnu stranu ili ne, jesu li datagrami
dosli u ispravnom redoslijedu i je li neki datagram uviSestrucen. IP brine iskljucivo
o "najboljoj mogucoj“ isporuci datagrama, a koristi zastitni kod samo za otkrivanje i
odbacivanje datagrama s pogreskom.

Kao transportni protokol aplikacije modula koriste TCP (eng. Transmission
Control Protocol). TCP pruza spojnu uslugu transporta struje okteta povrh
nespojno orijentiranog IP-a, ¢ime uspostavlja logi¢ku vezu izmedu procesa na
krajnjim raCunalima. TCP osigurava pouzdan transport s kraja na kraj pomocu
mehanizama potvrde i retransmisije, uz ocCuvani redoslijed struje okteta i

upravljanje transportnom vezom. Logi¢ka veza izmedu procesa definirana je
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parom 16-bitnih transportnih adresa, koje se u internetskoj terminologiji nazivaju

vrata (eng. port).

TCP sadrzi sljedece funkcije:

osnovni transport podataka: dvosmjerni transport kontinuiranog niza
podataka pakiranjem okteta podataka u segmente koje potom predaje
protokolu mreznog sloja;

adresiranje i multipleksiranje: vise procesa na istom raCunalu moze
simultano koristiti TCP uporabom dodatne adresne informacije, odnosno
broja vrata (eng. port number), koji jednoznaéno odreduje IP korisnika;
pouzdanost: TCP ima sposobnost oporavka od gubitaka, udvostrucenja,
pogresnog redoslijeda i pogreSke u struji okteta, jer dodjeljuje broj u nizu
(eng. sequence number) svakom oktetu koji predaje i trazi da prijamna
strana potvrdi ispravan prijam. PogreSna informacija mora se ponovno
prenijeti;

upravljanje tokom: mehanizam koji onemogucuje brzem poSiljatelju
"preplavljivanje” sporijeg primatelj a oktetima koje ovaj ne bi stigao obraditi;
svaka potvrda popracena je informacijom o veli€ini prozora (eng. window)
koji oznacuje koliko okteta poSiljatelj smije odasiljati prije prijama potvrde od
primatelja;

upravljanje vezom: logicka veza izmedu procesa uspostavlja se uporabom
posebnih statusnih podataka prije, i raskida se po obavljenoj komunikaciji;
prioritet i sigurnost: posebni zahtjevi koje specificiraju procesi, i to po potrebi

i za pojedinacnu vezu.

U internetskoj terminologiji TCP paket naziva se TCP segment. Najveca

dopustena veli€¢ina segmenta naziva se Maximum Segment Size (MSS) i ovisi 0

fiziCkoj izvedbi mreze, odnosno MTU umanjenoj za duljinu TCP i IP zaglavlja. Npr.,
za standardnu veliCinu MTU=576 okteta, MSS=576-20-20=536 okteta. TCP

segment sadrzi zaglavlje i podatke viSeg (aplikacijskog) sloja (Bazant, 2007).

Od aplikacijskih protokola koristi se HTTP (eng. HyperText Transfer Protocol)

za prijenos internetskih stranica i FTP (eng. File Transfer Protocol) za prijenos

datoteka. Ti protokoli bit ¢e opisani u nastavku, u sklopu aplikacija koje ih koriste.



2.2. Programska podrska - Open AT OS

Open AT je softverska platforma za bezi€ne mobilne aplikacije, dizajnirana i

optimizirana za M2M (machine-to-machine) komunikaciju. Open AT omogucuje

razvoj i izvodenje aplikacija napisanih u ANSI C i/ili LUA programskom jeziku na

ugradenom procesoru u Wavecomovom modulu. Zbog toga Wavecom svoje

module naziva beZi¢nim procesorima (eng. wireless CPU).

_______ interruptHandler |

Interrupt Handler

Plug In {C Libraries)

Application Development Layer (C Library)

CPU or Modem

Slika 5 — Organizacija Open AT OS-a

OpenAT platforma, prikazana na slici 5, uklju€uje:

ViSezadacni operacijski sustav baziran na dogadajima (eng. event),
Razvojno okruzenje,

Brojne dodatke (eng. plugins) koji dodaju nove mogucnosti kao 5to su nove
biblioteke ili nacini programiranja,

Ugradenu programsku podrsku (eng. Firmware) kompatibilnu s GSM R99,
IDS (eng. Intelligent Device Services) - sustav za daljinsko kontroliranje i

programiranje OpenAT aplikacije.

Programska podrska izradena u sklopu ovog rada je OpenAT aplikacija koja se

izvodi na OpenAT operacijskom sustavu. U razvoju je koristeno M2M studio



razvojno sucelje, aplikacija je pisana ANSI C programskim jezikom, a koriStene su
biblioteke ADL i WIPIib.

M2M Studio je razvojno okruzenje koje omogucuje pisanje, kompajliranje i
otklanjanje pogre$aka iz koda za OpenAT aplikacije. M2M je u beta fazi, sluzbeni
IDE za razvoj OpenAT aplikacija je OpenAT IDE.

ADL (eng. Application Development Layer Library) je skup APIl-a (eng
Application Programming Interface - skup rutina i struktura za razvoj softvera) za
razvoj OpenAT aplikacija. ADL je posrednik izmedu korisnikovog koda i OpenAT
operacijskog sustava. Omogucuje pristup svim hardverskim resursima Wavecom
modula: sabirnicama, GPIO jedinicama, prekidima, nacinima rada niske potrosnje,
memoriji, brojilima, itd.

WIPLib (eng. Wireless IP Library) je skup API-a za razvoj onih dijelova OpenAT
aplikacije koji se baziraju na IP komunikaciji. Wavecom je u svoje uredaje ugradio
IP stog, podrsku za komunikaciju baziranu na IP protokolima (TCP/IP, HTTP, FTP,
SNMP, POP3/SMTP,...). Ta podrSka formirana je u obliku dva proizvoda
(dodatka): TCP/IP plugin i Internet plugin. TCP/IP plugin je besplatan; ukljuCuje
podrsku za TCP/IP, ali ne za viSe protokole. Internet dodatak (plugin) je
komercijalan dodatak koji ukljuCuje podrsku za sve protokole. WIPIlib je posrednik
izmedu korisnikovog koda i TCP/IP ili Internet dodatka (Krpeti¢, 2009).

OpenAT OS se zasniva na dogadajima. Dogadaj (eng. event) je neblokiraju¢a
operacija. Primjer dogadaja je dolazna SMS poruka. Dogadaji su u API-u
realizirani kao ulazna varijabla posebne C funkcije koja se naziva upravitel]
dogadajem (eng. event handler). Jedan upravitelj dogadajem obraduje jedan ili
nekoliko razli¢itih dogadaja. Upravitelj dogadajem se poziva od strane
operacijskog sustava u slu€aju da se generira (dogodi) dogadaj, a ulazni argument
te funkcije je struktura koja izmedu ostalog sadrzi i opis dogadaja. Primjer
upravitelja dogadajem je Smshandler, funkcija koja obraduje samo jedan dogadaj -
dolazni SMS. Svaki put kad modul primi SMS poziva se ova funkcija, ima tri
ulazna parametra: broj telefona s kojeg je poruka poslana, duljina i tekst SMS
poruke. Primjer upravitelja dogadajem koji obraduje nekoliko dogadaja je
GprsHandler. Ovaj funkcija se poziva kad se dogodi neki dogadaj vezan uz GPRS
mrezu. Kako funkcija obraduje nekoliko dogadaja, ima ulazni argument event u

kojeg je spremljena Sifra dogadaja. Upravitelji dogadajima se piSu kao funkcije



proizvoljnog imena, ali definiranog prototipa. Prilikom pretplate na neki od servisa
definira se ime upravitelja dogadajem koji je potreban za taj servis. Primjerice,
prilikom pokretanja svakog brojila potrebno je definirati koja funkcija ¢e se pozvati
kada braoijilo izbroji, tj. napisati ime upravitelja dogadajem za brojilo (Krpeti¢, 2009).

Uz dogadaje, WIPLib koristi pojam kanala (eng. channel). Kanal je skup
podataka koji predstavljaju sredstvo komunikacije, primjerice otvoren i spojen
prikljuCak (eng. socket).

Komunikaciju zasnivanu na protokolima koje podrzava WIPLib moguce je
koristiti na nekoliko razli€itih fizickih slojeva: UART, GSM, GPRS, i EDGE. Fizicki

sloj je predstavljen kroz skup podataka pod nazivom bearer.
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3. Uloga GPRS modula

GPRS moduli ¢esto se koriste kod industrijskin mjernih sustava gdje nije
dostupna zi€ana telekomunikacijska infrastruktura. UobiCajeno se koriste samo
kako bi se izmjereni podatci prenijeli na udaljeno lokaciju, tj. modul samo
prosljeduje primljene podatke. Medutim, na GPRS modul maslinet mreze
postavljeni su mnogo veci zahtjevi.

Kako je u uvodu reCeno, uloga GPRS modula u Maslinet mreZi je dvojaka;
modul moze biti u funkciji klijenta i u funkciji mreznog posluzitelja (eng. web

server), kako prikazuje slika 6.

GUI klijent — web preglednik
~ konfiguracija koordinatora i

mreze
Maslinet server za
prikupljanje i pohranu |
podataka

HTTP
HTTP
koordinatorska aplikacija ’ Autorizacija
ZigBee stack glavna apl. [ web klijent [ web server ’
OpenMAC ﬂi OpenAT RTOS ﬂ

RS232

Slika 6 - Alikacija GPRS modula

Zadaca glavne aplikacije je inicijalizacija modula, uspostavljanje GPRS veze s
Internetom te spajanje na udaljeno racunalo (glavni Maslinet posluZzitelj) u ulozi
klijenta. Klijent periodiCki isporucuje glavhom posluZzitelju senzorske podatke te pri
svakom spajanju isporuc€uje i aktualnu IP adresu modula. Slanje IP adrese je
potrebno zato Sto se GPRS modulu pri svakom spajanju dodjeljuje nova IP
adresa, odnosno modul nema stati¢ku IP adresu. Krajnji korisnik moze s udaljenog

racunala ocitavati senzorske podatke te poslati zahtjev za servisnim nacinom rada
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modula. Ako je zahtjev za servisnim nacinom rada aktivan, tada cCe glavna
aplikacija na modulu, pri slijedecem spajanju na udaljeno racunalo, aktivirati
mrezni posluzitelj.

Zadatak mreznog posluzitelja je omoguéiti GUI (eng. Graphic User
Interface)sucelje putem web preglednika za direktnu kontrolu i konfiguraciju
udaljene mreze. Tu je bitna autorizacija pristupa, odnosno da se samo
administrator mreze moze spojiti. Putem ovog sucelja u konacnici ¢e se modi
oCitati trenutno stanje mreze, prebaciti mrezu u servisni nacin, direktno pristupiti
svim mjernim ¢vorovima te ih parametrirati ili reprogramirati. Znaci, ovdje se radi o
servisnom pristupu mrezi, a ne o nacinu na koji bi uobi€ajeni korisnik trebao pratiti

mjerne podatke.
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4. Razvoj ugradbenog mreznog posluzitelja

Izvedba modula kao plug & play terminala olakSava razvoj jer se preskace faza
razvoja sklopovlja i odmah se moze poceti s razvojem programske podrske. To
ubrzava razvoj, ali ga istovremeno i poskupljuje (Mizrahi, 2009). Korisnik se mora
prilagoditi tvorni¢ki projektiranom sklopovlju koji €esto Cine mnogi nepotrebni
periferni uredaji. Oni ne samo da poskupljuju uredaj ve¢ Cesto i predstavljaju
znadajna troSila na koja se ne mozZe utjecati. Sto su zahtjevi na terminal
specifiCniji, to je za ocCekivati vise problema pri njegovoj upotrebi. Specificnosti
Maslinet mreZe doveli su do toga da se vecina perifernih uredaja GPRS modula
uopce ne koristi, a da istovremeno neke funkcionalnosti komunikacijskog
procesora nisu dostupne, vec je potrebno raditi sklopovske preinake. Ipak, razvoj
se uglavnom temeljio na razvoju programske podrsSke, a sklopovske preinake su
bile zanemarive.

U prvoj fazi razvoja mreznog posluZitelja razvijena je osnovna (pokazna)
funkcionalnost. Ona se sastoji od mogucnosti upravljanja GPIO prikljuénicama i
rada s flash memorijom modula. Korisniku su na raspolaganju dvije GPIO
prikljuCnice za vanjsku upotrebu. Obje priklju¢nice u aktivnom stanju na izlazu daju
istosmjerni napon iznosa 2,8 V. Na jedan od dva GPIO izlaza spajaju se svjetleCa
dioda i otpornik vrijednosti 100 Q. Kada do posluzitelja stigne HTTP zahtjev kojim
korisnik Zeli ukljuciti svjetleCu diodu, izvrSi se naredba unutar modula kojom se
odgovarajuca GPIO prikljuCnica postavi u aktivho stanje, te svjetle¢a dioda
zasvijetli. Postupak iskljuivanja diode je analogan postupku uklju€ivanja. Pri
demonstraciji rada s Flash memorijom, Kkorisnik je u mogucénosti zatraZiti
tekstualnu datoteku koja je prethodno spremljena u memoriju modula. Nakon sto
se prihvati odgovaraju¢i HTTP zahtjev, datoteka se Cita iz izravno iz memorije i
isporucuje korisniku (Veseli, 2009).

U drugoj fazi razvoja prosirene su funkcionalnosti mreznog posluzitelja. Pocetna
stranica podijeljena je na viSe okvira (eng. frame) kako bi se sadrzajem moglo
lakSe rukovati. S obzirom na ograniCene resurse napajanja GPRS modema

posebna je paznja posvecena ispitivanju raznih nacina rada s niskom potro$njom.
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4.1. Reduciranje potrosnje GPRS modula

Za Wavecom modul potrebno je ostvariti minimalnu potro$nju s obzirom da su
na raspolaganju isklju€ivo prirodni i baterijski izvori energije. Plug & play izvedba
modula oteZava postizanje minimalne potroSnje s obzirom da je na procesorsku
jedinicu dodano nekoliko perifernih uredaja koje nije moguce iskljuciti.
Procesorska jedinica izuzetno je konfigurabilna i nudi velik broj mogucnosti preko
svojih 100 ulazno-izlaznih konektora, ali Wavecom modul preko IESM konektora s
50 priklju€aka ograni€ava pristup procesoru.

Zbog toga su ostvarena dva nacina rada s niskom potroSnjom Wavecom
modula pri ¢emu je za jedan bilo potrebno izdvojiti ON/OFF priklju¢ak s konektora
komunikacijskog procesora.

Tablica 1 prikazuje ostvarene nacine rada i razlike u aktivnosti Ul jedinica pri

pojedinom nacinu.

Tablica 1 - Aktivnosti Ul jedinica pri pojedinim na€inima rada s niskom potroSnjom

Opcije Alarm naé€in W32K nacin

rada rada

Alarm + +

Budenje na dogadaje timera +

GSM/GPRS paging +

SIM

UART-i

USB

SPI

12C

GPIO

ADC-i

Zvonjenje

Tipkovnica +

Eksterni IT +

LED +
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4.1.1. W32K nacin rada

W32K nacin rada je favoriziran od strane proizvoda¢a modula s obzirom da je
za taj naCin rada napravljena posebna jedinica koja upravlja s ostalim Ul
jedinicama i procesorom. Nakon aktiviranja W32K nacina rada odgovaraju¢om AT
naredbom procesor pri nepostojanju GPRS prometa iskljuCuje Ul jedinice i
smanjuje takt procesora na 32 KHz (od tud i naziv). Pri pokretanju GPRS prometa
automatski se podigne takt procesora i ukljuuju Ul jedinice dok se ne obavi
zadatak, nakon €ega se opet smanjuje takt i isklju€uju Ul jedinice. Ovakav nacin
rada krajnji korisnik ne moze primijetiti u odnosu na uobicajeni nacin rada, osim u
promijeni potroSnje. Da bi se smanjila potroSnja, nakon neaktivnosti modula je
potrebno protec¢i izmedu jedne i 15 sekundi. Kod neaktivhosti se potroSnja
smanjuje za oko 50%.

Da bi se aktivirao W32K nacin rada potrebno je zadati AT naredbu
AT+W32K=1. Pri zadavanju naredbu potrebno da je DTR linijja serijske
komunikacije bude u stanju visoko. Da bi se deaktivirao W32K nacin rada upisuje
se naredba AT+W32K=0 ili se postavlja DTR linija u nisko. Ukoliko se ne zeli da
Wavecom modul reagira na promijene DTR signala tada AT naredba za aktivaciju
W32K nacina rada treba biti AT+W32K=1,0.

U Wavecom aplikaciji implementirana je unutar stranice Options tipka
GPRSSIleepStart pomoc¢u koje se Salje AT naredba AT+W32K=1,0 procesoru.
Takoder je implementirana i tipka za deaktiviranje GPRSsleepStop.

4.1.2. Alarm nadin rada

Drugi nacin rada s niskom potroSnjom koji je implementiran je Alarm nacin. Pri
tom nacinu rada gasi se procesorska jedinica i modul se moze upaliti samo
postavljanjem odgovarajuceg konektora u stanje visoko ili na postavljeni alarm
(to€no vrijeme).

PrikljuCak bez kojeg se ne moze posti¢i Stedljivi Alarm nacin rada je priklju¢ak
ON/OFF (priklju¢ak 19 na glavnom konektoru Q2687 procesorske jedinice). Taj

prikljucak je u Wavecom modulu tvorniCki spojen na napon napajanja.
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Signal Pin number | 1/O /O type Description
ON/~OFF 19 | CMOS Wireless CPU®
Power-ON
Parameter /O type Minimum Maximum Unit
Vi CMOs VBATT x 0.2 vV
Vg CMOs VBATT x 0.8 VBATT Vv

Slika 7 - Karakteristike ON/OFF pina (pin 19)

Za potrebe Alarm nacina rada ON/OFF priklju¢ak je interno odvojen od napona
napajanja i izvu€en izvan modula skupa sa zicama na kojima je napon napajanja i
masa. Pin je preko priteznog (eng. pull-up) otpornika spojen na napon napajanja i

pomocu prespojnika (eng. jumper) se moze staviti u stanje nisko (spojiti na masu).

DNTIFF pin

Wavecom Fastrack Supreme 10
Q2687 CPU

e——GND—
- S—

WG —
Ay Q_I—

10 k(0

. J
Slika 8 - Shema spoja ON/OFF pina

Da bi se modul stavio u Alarm nacin rada potrebno je postaviti ON/OFF na
masu i nakon toga zadati AT naredbu AT+CPOF=1. Ukoliko se prvo upise
naredba pa tek onda postavi prikljucak, modul ¢e takoder prije¢i u Alarm nacin.
Unutar Options stranice izvedena je tipka preko koje se moze zadati modulu AT
naredba AT+CPOF=1. Modul se mozZe probuditi iz Alarm nacina postavljanjem
ON/OFF prikljucka na napon napajanja ili u vrijeme postavljeno kao alarm. U oba
slu€aja modul se iznova pokrece, registrira na mrezu i dobiva novu IP adresu.
Ukoliko se modul budi na alarm tada ON/OFF signal moZze ostati u stanju nisko.

Da bi se modulu zadalo vrijeme kad ¢ée se probuditi (postavio alarm) potrebno
mu je to upisati pomoéu naredbe AT+CALA prije gasenja (slanja AT+CPOF=1
naredbe). Modul moze pohraniti do 16 alarma. Za potrebe unosa alarma unutar
stranice Options omogucen je unos u formatu yy.MM.dd.hh.mm. U konacnici je
moguce preko stranice Options namijestiti kad zelimo da se modul probudi, nakon

toga postaviti ON/OFF signal u stanje nisko pomocu prespojnika i preko iste
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stranice ugasiti CPU. Kad RTC unutar modula dode na vrijeme podeSeno u
alarmu on ¢e pokrenuti (upaliti) modul.

Izmjerena potroSnja pri Alarm nacinu rada prikazana je u tablici 2.

Tablica 2 - lzmjerena potros$nja pri Alarm nac¢inu rada

Napon (V)

Nacin rada 15 | 14 | 13| 12|12 10| 9 | 8 | 7

Modul aktivan bez prometa +

rs232 (mA) 237|246 | 26 |27,629,6| 32 [34,9| 38 | 427

Modul aktivan, bez prometa i
bez rs232 (mA) 91|95 | 10 |10,6|11,2|12,2|13,5|14,7|16,3

Procesor ugasen + rs232 (mA) | 10,7 {11,1|11,9|12,6 |13,7|149|16,1|17,8|19,3

Procesor ugasen, bez rs232

38 (39|40 |42 |43 |45|48 |51 |56
(mA)

Nacini rada koji su u tablici 2 prikazani podebljano predvideni su u stvarnim
uvjetima s obzirom da rs232 komunikacija neCe biti koristena na nacin kako se

koristi u komunikaciji s racunalom.
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4.2. Ajax funkcionalnost

Ugradbeni mrezni posluzitelj Maslinet mreze u servisnom nacinu rada
omogucuje prikaz velikog broja podataka iz ZigBee mreze (statusni, izmjereni i
sl.). S obzirom da postoji velik broj entiteta (Cvorova) u mrezi, prikaz tih podataka
na posebnim stranicama sadrzajem bi prepunio aplikaciju mobilnog posluZitelja.
Takoder, zbog Ceste promijene nekih podataka potrebno je omoguciti njihov
dinamicki prikaz. Zbog tih razloga u neke od stranica posluzitelja ugradena je Ajax
funkcionalnost.

Ajax (skracenica od Asinkroni JavaScript and XML) je grupa povezanih web
razvojnih alata koji se koriste na Klijentskoj strani web preglednika u svrhu
povecavanja interaktivnosti aplikacija. Ajax omogucuje web aplikacijama primanje
podataka asinkrono sa posluzitelja u pozadini i njihov prikaz unutar stranice bez
utjecaja na ostatak web stranice. Ajax nije tehnologija sama za sebe, veé grupa
tehnologija. Ajax koristi kombinaciju HTML-a i CSS-a (Cascading Style Sheets) za
prikaz informacija. Za dinamiCko osvjezavanje prikaza informacija koristi se
JavaScript. JavaScript i HMLHttpRequest omogucuju razmjenu podataka

asinkrono izmedu preglednika i posluZitelja.

StartPoll [ StopPoll StartPoll |§ StopPoll

Slika 9 - Ajax funkcionalnost unutar stranice Network status

18



U ovom sluc€aju Ajax funkcionalnost je ugradena u stranicu za prikaz statusnih
podataka mreze (slika 9) i u stranicu za prikaz podataka primljenih sa senzora
mreze. Unutar tih stranica moguce je traZiti odredeni podatak (ili viSe njih) i
zatraziti glasanje (eng. poll) tih podataka iz mreze. Kad se pokrene glasanje,
klijent (web preglednik) na programirani period Salje HTTP GET zahtjeve prema
Wavecom posluzitelju i dinamicki ih osvjezava unutar predvidenog prostora u

internet stranici.
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4.3. Programska izvedba mreznog posluzitelja

Aplikacija mreznog posluzitelja realizirana je kao nadogradnja Wavecomovog
TCP server predloska za Fastrack Supreme modul. U sustavu TCP klijent —
posluzitelj, podaci se razmjenjuju kao nizovi okteta. HTTP takoder koristi model
Klijent - posluzitelj. Internetski preglednik, koji predstavlja klijenta, otvara konekciju
i Salje HTTP zahtjev prema mreznom posluzitelju (eng. Web Server). Mrezni
posluzitelj zatim Salje odgovor na klijentov zahtjev te nakon slanja odgovora
zatvara konekciju. Da bi prenamijenili TCP posluzitelj u HTTP posluzitelj, potrebno
je dodatno formatirati poruke koje se izmjenjuju izmedu klijenta i posluzitelja.
Porukama je potrebno dodati HTTP inicijalnu liniju, te potrebna HTTP zaglavlja.
Nakon zaglavlja se dodaje tijelo poruke koje obi¢no Cini internetsku stranicu
isporu¢enu od strane posluzitelja. Internetska stranica se u tijelo poruke stavlja u
html formatu (Veseli, 2009).

Klijent koji se povezuje s HTTP posluziteliem je internetski preglednik. Trenutni
kod prilagoden je Mozilla firefox pregledniku. Krajnji korisnik pristupa mreznom
posluzitelju tako da u preglednik unese IP adresu posluzitelja. Preglednik zatim
otvara komunikacijski kanal s posluziteljem i Salje mu HTTP zahtjev koji u svojoj
inicijalnoj liniji sadrzi informaciju o resursu koji korisnik Zeli. NajceSce je to
internetska stranica ili datoteka. Fastrack Supreme modul na kojem je
uspostavljen mrezni posluZitelj u svoj mrezni meduspremnik prihvaéa podatke,
odnosno zahtjev koji je poslao internetski preglednik. Ti podaci se zatim analiziraju
kako bi se mogao poslati odgovor u skladu s zahtjevom Klijenta, tj. internetskog
preglednika.

Nakon $to je obavljeno parsiranje i ustanovljeno koji podatak treba isporuciti
klijentu, posluzitelj priprema podatke za slanje. Inicijalna linija i zaglavlje poruke
moraju biti formatirane prema standardu HTTP protokola. Protokol definira da
inicijalna linija sastoji od tri dijela odijeliena razmakom. To su: HTTP verzija,

statusni kod i fraza koja opisuje statusni kod. Uobicajeni izgled odgovora je:

HTTP/1.0 200 OK

Statusni kod se sastoji od troznamenkastog cijelog broja, gdje prva znamenka

oznacava kategoriju odgovora:
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e 1xx—radi se o informacijskoj poruci,

e 2xX — o0znaCava uspjesSno slanje,

e 3xx — preusmjerava klijenta na neku drugu stranicu,
e 4xx — oznaCava pogresku na strani klijenta,

e 5xx — oznaCava pogresSku na strani posluzitelja.

Unutar tijela poruke se stavlja podatak koji je zatraZen te se u zaglavlju definira
njegov tip. Nakon $to su podaci poslani, posluZitelj zatvara komunikacijski kanal
prema Klijentu, te nastavlja ¢ekati sljedece zahtjeve.

Cjelovito programsko rieSenje sastoji se od nekoliko dijelova: glavna aplikacija,

serijska komunikacija, udaljeno programiranje i mrezni posluZitelj.

4.3.1. Glavna aplikacija modula

Glavna klijentska aplikacija ima nekoliko zadaca. Prva je konfiguracija modula,
koja obuhvaca definiranje stoga, odnosno memorijskog prostora rezerviranog za
potrebe izvodenja programa. Nakon definicije stoga, inicijalizira se serijsko sucelje
za ispis statusnih poruka. Nakon konfiguracije modula, uspostavlja se GPRS veza.

Aplikacija HTTP Klijenta se pokrece nakon uspjeSnog spajanja na GPRS.
Zadatak ove aplikacije je slanje IP adrese prema raCunalu glavnog posluZitelja
naziva Oliva te periodi¢no javljanje i slanje senzorskih podataka takoder prema
glavnom posluzitelju. Racunalo glavnog posluZitelja je neprekidno aktivno i
spojeno na Internet te ima statiCku IP adresu. Korisnik preko ovog raCunala ima
mogucénost oCitavati senzorske podatke ili uputiti zahtjev za servisnim nacinom
rada modula. Ukoliko je modul prihvatio ovakav zahtjev, omoguciti ¢e servisni
nacin pri slijedeCem javljanju modul prema glavhom posluZitelju te pokrenuti

aplikaciju mreznog posluzitelja (Veseli, 2009).
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4.3.2. Aplikacija mreznog posluzitelja

Mrezni posluZitelj se pokrece unutar funkcije void web_server(). Konfiguriran je
tako da ocekuje dolazne konekcije na portu 80, Sto je ujedno i inicijalni port za
HTTP protokol.

Upravitelj dogadajem (eng. event handler) je funkcija:

static void evh_server( wip_event_t *ev, void *ctx).

To je funkcija koja obraduje dogadaje koji su se dogodili u komunikacijskom
kanalu. Tipovi dogadaja su definirani unutar wip_event_t strukture, a najvazniji su:
WIP_CEV_OPEN, WIP_CEV_READ, WIP_CEV_WRITE, WIP_CEV_ERROR i
WIP_CEV_PEER_CLOSE. Za svaki od ovih dogadaja postoji dodatna funkcija
upravitelja. Kada klijent Zeli pristupiti posluzitelju, otvara komunikacijski kanal.
Ovaj dogadaj se registrira kao WIP_CEV_OPEN, kojim upravlja funkcija:

static void cev_open (wip_event_t *ev).

Unutar ove funkcije se vodi evidencija o broju trenutacno spojenih klijenata.
Klijent koji je prethodno otvorio kanal, Salje odredeni zahtjev prema posluzitelju. U
ovom slucaju to ¢e biti HTTP zahtjev, s obzirom da se radi o HTTP posluzitelju.
NajcesSce je to HTTP GET zahtjev, kojim klijent zahtjeva odredeni resurs. Ovaj
dogadaj ¢e biti registriran kao WIP_CEV_READ. Funkcija koja upravlja ovim
dogadajem je:

void cev_read (wip_event_t *ev).

Podaci, odnosno zahtjev poslan od strane klijenta se Cita iz komunikacijskog
kanala i sprema u varijablu temp. Varijabla je tipa niz znakova veliCine
RCV_BUFFER_SIZE. Veli¢ina ove varijable postavljena je u zaglavlju programa i
moze se mijenjati po potrebi. Sadrzaj varijable temp se parsira kako bi se odredilo
o kojem zahtjevu se radi. Nakon parsiranja se priprema odgovor posluzitelja u
skladu sa zahtjevom. Naj¢eS¢e se kao odgovor vraca neka od spremljenih web
stranica zapisana kao niz znakova (Veseli, 2009).

Primjerice, ako se pojavi zahtjev "GET /submit" — korisnik je unio korisni¢ko ime
i lozinku. Ovisno o ispravnosti unesenih korisni¢kin podataka, korisniku se
dozvoljava nastavak rada s posluZiteliem i Salje pozdravna internetska stranica
(page_welcome). Unutar te stranice definiraju s tri okvira i uCitavaju se 3 stranice:

frame_top, frame_left i frame_page_welcome. Ako korisni¢ki podaci nisu ispravni,
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korisniku se vraca internetska stranica s kojom se trazi ponovni upis korisnickog
imena i lozinke. Odgovor na ovaj zahtjev rjeSava funkcija: static void
submit_handler (wip_event t *ev). Unutar ove funkcije se postavlja globalna
varijabla auth tipa integer koja mora sadrzavati vrijednost 1 kako bi daljnji rad s
posluZziteljem bio moguc.

Neki zahtjevi su specificni i ne odraduju samo ucitavanje novih stranica vec i
neke dodatne funkcionalnosti, kao $to su:

e "GET /alarming“ — pojavio se zahtjev za postavljanje alarma. Salje se kad se
unutar stranice Options unese vrijeme kad se modul treba probuditi. Vrijeme
se unosi u formatu yy.MM.dd.hh.mm. Funkcija zaduZena za rjeSavanje ovog
zahtjeva je static void alarm_handler (wip_event_t *ev). Unutar te funkcije
se iz cijelog niza parsiraju bitni podaci te dodaju oznake kako bi naredba
dobila format AT+CALA="yy/MM/dd,hh:mm”. U tom formatu naredba se Salje
procesoru s naredbom adl_atCmdCreate nakon €ega je postavljen alarm.

e "GET /GPRSSIleepStart® i "GET /GPRSSleepStop“ su zahtjevi koji se takoder
postavljaju iz stranice Options pritiskom na odgovaraju¢e tipke. S tim
zahtjevima rukuju funkcije static void GPRSsleepStart_handler (wip_event_t
*ev)i static void GPRSsleepStop_handler (wip_event t *ev). Unutar njih
Salju se odgovarajuce AT naredbe za pocetak i za kraj W32K nacina rada.

e "GET /TurnOFFcpu“ je zahtjev koji se javlja ukoliko se stisne tipka
TurnOFFcpu unutar stranice Options. S tom naredbom zahtjeva se slanje AT
naredbe AT+CPOF=1 koja gasi centralnu jedinicu. Tu naredbu Salje
adl_atCmdCreate funkcija unutar funkcije static void TurnOFFcpu_handler
(wip_event_t *ev). GaSnjem procesora smanjuje se potroSnja modula na
najniZzu mogucu razinu.

e "GET /page_SensorsAcquisitions" i "GET /page_NetworkStatus" zahtjevi su
nakon kojih se ucitavaju stranice u heksadecimalnom formatu (niz
heksadecimalnih znakova). To su stranice unutar kojih je ostvarena
prethodno opisana Ajax funkcionalnost.

e "GET /GetValue", "GET /GetStatus", "GET /Getlmage” i "GET /Showlmage*
javlja se ukoliko korisnik kroz stranicu za prikaz statusnih podataka ili kroz
stranicu za prikaz mjernih podataka zatrazi neki od tih podataka. Tada se
pozivaju specificne funkcije serijskog protokola pomocu kojih se dohvacaju
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trazeni podatci s koordinatora, tj. iz ZigBee mreze i prikazuju unutar stranice
pomocu Ajax funkcionalnosti.

Na kraju svake funkcije koja obraduje zahtjev ru¢no se kao slijedeci dogadaj
postavlja WIP_CEV_WRITE, a zastavica send se postavlja u 1, sto omogucuje
slanje odgovora. Svaki resurs koji treba biti poslan korisniku prije slanja se
pohranjuje u varijablu web. Ova varijabla je, kao i temp, tipa niz znakova
maksimalne veli¢ine SND_BUFFER_SIZE.

Funkcija koja obavlja slanje odgovora je: static void cev_write (wip_event t
*ev). Unutar ove funkcije u kanal se Salju podaci prethodno pohranjeni u web
varijablu i to ona koli€ina koja je evidentirana unutar varijable size_to_send. Nakon
uspjesSnog slanja svih podataka, posluZitelj zatvara komunikacijski kanal prema
Klijentu i nastavlja oCekivati sliede¢u konekciju. U slu¢aju da je doslo do pogreske
u komunikaciji izmedu posluzitelja i klijenta, biti ¢e evidentiran WIP_CEV_ERROR
dogadaj. Upravljanje ovim dogadajem obavlja funkcija: static void cev_error
(wip_event_t *ev).

Unutar ove funkcije se zatvara komunikacijski kanal i ispisuje odgovarajuca
poruka koja govori o kakvoj je pogresci rije¢. WIP_CEV_PEER_CLOSE dogadaj
se registrira u slu€aju da Kklijent prekine konekciju, a ne posluzitelj kako je to
uobiCajeno. Ovakav dogadaj se rjeSava unutar funkcije: static void
cev_peer_close (wip_event _t *ev). Internetske stranice koje se isporucuju klijentu
pisane su u HTML formatu. Svaka stranica je pohranjena u svoju varijablu i
dodijeljena joj je posebna zaglavna datoteka kako bi se jednostavno mogle izvesti
eventualne promjene i nadogradnje stranica.

Osim samog HTML koda, u varijable koje sadrze stranice na pocetak je dodano
zaglavlje potrebno kako bi se ostvario HTTP prijenos. Internetski preglednik, koji je
u ulozi klijenta, na temelju HTTP zaglavlja prepoznaje iz pristiglih podataka
internetsku stranicu (Veseli, 2009).
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5. Udaljeno programiranje GPRS modula

Kako je na pocCetku re€eno, ugradbeni GPRS modul dio je Maslinet mreze
namijenjene radu na udaljenoj lokaciji izoliranoj od uobiCajene energetske,
komunikacijske pa i prometne infrastrukture. Zbog specificnih uvjeta rada od
mreze se zahtjeva potpuna autonomnost. Osim energetske autonomnosti bitno je i
da se sprijeCi potreba za ljudskim intervencijama. Ti zahtjevi povlate zahtjev za
visokom razinom stabilnosti. Visoka razina stabilnosti na svakom entitetu mreze
zahtjeva detaljno analiziranje ponaSanja mreze i otklanjanje svih mogucnosti
ispada. To dovodi do stvaranja redundancije na entitetima i izmedu entiteta t;.
nadograduju se mehanizmi koji osiguravaju da entitet mozZe otkloniti sam svoju
greSku ili da mu u oporavku moze pomoci neki drugi. Primjerice, koordinatorski
¢vor mora biti sposoban rukovati sam sa svojim greSkama, a slu€aju veceg ispada
drugi ¢vor ili GPRS modem mu takoder moraju biti spremni pomoci.

Koliko god se truda uloZilo u postizanje stabilnosti u laboratorijskim uvjetima,
mnogi problemi kod svih sustava pojavljuju se tek u realnim uvjetima, pa tako i kod
Maslinet mreze. Te probleme lako je odstraniti ukoliko je sustav pristupacan
administratoru, ali ukoliko se nalazi na udaljenoj lokaciji, u specifi€nim uvjetima i
baziran je na specificnim tehnologijama, tada to postaje problem. U takvim
uvjetima sklopovski problemi se, naravno, ne mogu otklanjati, ali postoje
mehanizmi koji omoguéuju udaljene promijene na programskoj potpori. Ti
mehanizmi najCeSce nisu standardni vec se razvijaju ovisno o koristenoj platformi.

Za potrebe Maslinet mreZe Koristi se, ve¢ opisani, Wavecom Fastrack Supreme
GPRS modul s pripadaju¢im Open AT operacijskim sustavom. Od samog pocetka
razvoja tog operacijskog sustava teZilo se mogucnosti udaljenog programiranja,
odnosno udaljenog prijenosa i pokretanja programske podrSke. Ta funkcionalnost
izuzetno je bitna onima koji uz proizvod nude i administraciju. Ukoliko imaju
nekoliko stotina ili tisu¢a takvih uredaja u mrezi (praéenje vozila, primjerice) tada
im je jako bitno da nadogradnje mogu izvesti udaljeno, na viSe uredaja odjednom,
bez potrebe za spajanjem svakog pojedinog modula na racunalo. Veé u drugoj
verziji OS-a, objavljenog 2003. godine, kao glavna novost navedena je mogucnost
udaljenog programiranja (eng. Download over the air - DOTA) aplikacija i njihova

instalacija umjesto trenutne aplikacije. TreCa verzija, objavljena 2005. godine
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donijela je mogucnost prijenosa, ne samo aplikacije, nego i ugradenog softvera
(eng. firmware) na sli¢an nacin kao $to se radi s aplikacijom. Ta moguénost
nazvana je DOTA 2. S obzirom da je trenutna verzija ugradenog softvera stabilna,
bez Cestih nadogradnji i bez gre$aka, za potrebe Maslineta ostvarena je DOTA 1
funkcionalnost prijenosa i pokretanja aplikacija. Sama procedura osmisljena je
tako da administrator koristi postojeCe tehnologije i protokole (FTP, SMS), bez
potrebe razvoja vlastitih administratorskih aplikacija. U nastavku ¢e biti opisano
kako u teoriji funkcionira DOTA 1 udaljeno programiranje te kako je ono

programski ostvareno unutar aplikacije Wavecom GPRS modula.
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5.1. Princip rada udaljenog programiranja

Udaljeno programiranje mreznog posluzitelja, kako je to zamislio proizvodac
modula, zahtijeva koriStenje nekoliko mreznih protokola i tehnologija. Prije nego li
se detaljno poc¢ne opisivati princip rada ukratko ¢e biti opisani protokoli i

tehnologije bez kojih udaljeno programiranje ne bi bilo izvedivo.

5.1.1. Usluga kratkih poruka (SMS)

Usluga kratkih poruka (SMS — eng. Short Message Service) koristi se kako bi
se prenijele upute aplikaciji udaljenog programiranja iz kojih ona moze doznati
naziv posluzitelja, putanju i naziv izvrSne datoteke te korisni¢ko ime i lozinku za
posluzitelj (viSe u nastavku). Uz pomo¢é SMS-a korisniku se takoder na kraju
dojavljuje rezultat udaljenog reprogramiranja.

Za razliku od elektronicke poste, SMS ne zahtijeva korisni¢ki postanski
sanduci¢, jer se izmjena poruka rjeSava posebnim centrom Kkoji ih prima i
prosljeduje odrediSnom korisniku, uz najavu. Takav pristup prikladan je kako za
interaktivnu komunikaciju, tako i za prijam obavijesti. U GSM mrezi moze se
komunicirati kratkim porukama (SMS) kojima rukuje posebni centar za uslugu
kratkih poruka (SMS-C - Short Message Service Centre), usmjeravajuci ih od
izvoriSnog prema odrediSnom MS-u. Duljina poruke je ogranicena na 160
znakova, a pojedini sustavi raspolazu rijeSenjima za ulan€avanje poruka kojima se
viSe kratkih poruka stapa u jednu dulju.

Usluga izmjene poruka uklju€uje tri osnovna procesa:

e prijenos poruke od izvoriSsnog MS-a prema SMS-C-u,

e prijenos poruke od SMS-C-a prema odrediSnom MS-u,

e prijenos upozorenja (alert) koje obavjeStava HLR i VLR da je MS ponovo
aktiviran nakon duzeg vremena neukljucivanja u sustav.

MS koji je uklju¢en u sustav spreman je u svakom trenutku primiti, odnosno
poslati poruku. Nakon svake poslane poruke izvoriSni MS dobiva obavijest o tome
je li SMS-C primio poruku, a ako nije, dobiva razlog neprimanja. Nakon primitka

poruke na odredisnoj strani, SMS-C dobiva potvrdu, koju zatim mozZe proslijediti
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izvoriSnom MS. U sluCaju da poruka nije primljena, u obavijesti se nalazi razlog
neprimanja. Ako odrediSni MS nije ukljuéen u sustav, SMS-C c¢uva poruku
odredeno vrijeme i prosljeduje je €im se odredisni MS ukljuci u sustav. To je
posebice korisno kod Maslinet mreze jer se modul budi povremeno. U slucaju da
je SMS poruka s opcijama za udaljeno programiranje poslana dok je modul
ugaSen, ona se nece izgubiti, veC¢ ¢e je modul primiti nakon paljenja i zapocCeti
proces reinstalacije (Bazant, 2007).
Elementi SMS poruke su sljededi:
e vrijeme valjanosti poruke (eng. validity period) - maksimalno vrijeme koje se
poruka zadrzava u SMS centru,
e vrijeme primitka poruke u SMS-C-u (eng. service centre time stamp) —
vrijeme koje se ispisuje na odrediSnoj strani,
¢ identifikator protokola (eng. protocol identifier) - oznaka protokola viSeg
sloja,
e postojanje viSe poruka (eng. more messages to send) - SMS-C obavjestava
pokretnu postaju, ako postoji jedna ili vise poruka spremnih za isporuku,
e prioritet (eng. priority) - oznaka poruke s prioritetom,
e neisporucene poruke - SMS-C obavjeStava pokretnu postaju o postojanju
poruka koje su poslane, ali iz nekog razloga nisu primljene,
¢ ukljucivanje nakon duzeg vremena (eng. alert-sc) - poruka koja obavjestava
da je pokretna postaja koja duze vrijeme nije bila dostupna, ponovno

uklju€ena u sustav.

5.1.2. Usluga transfera datoteka i FTP protokol

Usluga transfera datoteka je standardna internetska usluga koja korisniku
omogucuje postavljanje datoteke s lokalnog na udaljeno racunalo, odnosno
dohvacanje datoteke s udaljenog na lokalno raunalo. Za potrebe udaljenog
programiranja Wavecom modula, transfer datoteka se koristi za dohvaéanje nove
aplikacije s udaljenog posluzitelja i za njeno postavljanje na posluZzitel].

Osnovni zahtjevi usluge transfera datoteka su:

e transparentni pristup datote€nom sustavu na udaljenom racunalu,

e ocuvana cjelovitost datoteke prilikom transfera,
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¢ prilagodba formata datoteke lokalnom datote€nom zapisu (po potrebi),

o zastita datoteCnog sustava posluzitelja od neovlastenog pristupa,

e zasStita od prisluskivanja ili narusavanja komunikacije.

Kao dodatni zahtjevi mogu se navesti i:

e mogucnost interaktivhog rada,

e javni, anonimni datoteCni posluzitelji.

Izvedbu usluge transfera datoteka razmotrit ¢emo na primjeru internetskog
protokola koji osigurava tu uslugu, protokola File Transfer Protocol (FTP). FTP
omogucuje transfer datoteka s jednog racunala na drugo putem mreze. Kako bi se
odgovorilo na navedene zahtjeve usluge, FTP otvara dvije TCP veze, upravljacku i
podatkovnu. Podatkovna veza sluzi za sam transport podataka. Dva osnovna
nacina transporta podataka su ASCII i binarni. upravljacka veza sluzi za transport
korisnikovih naredbi u interaktivnom nacCinu rada, uskladivanje dinamicki
odredenih vrata za podatkovnu vezu izmedu Kklijenta i posluZitelja te za pokretanje
procesa koji transportira podatke preko podatkovne veze. U interaktivnom radu,
FTP koristi osnovni telnet NVT format (bez izbornih svojstava) za slanje
korisnikovih naredbi preko upravljatke veze (Bazant, 2007).

Kako bi dohvatio datoteku s udaljenog posluZitelja, klijent (npr. aplikacija
Wavecom modula) prvo uspostavlja upravljaCku vezu s udaljenim posluziteljem
(dobro znana vrata 21), a potom otvara podatkovnu vezu za transfer datoteke.
Nakon uspjeSne prijave na FTP posluzitel], korisnik se moze "kretati" datoteCnim
sustavom kako bi naSao traZenu datoteku te postavijati i podeSavati parametre
podatkovne veze. Za podatkovnu vezu klijent koristi svoja slobodno odabrana
lokalna vrata, a posluzitelj koristi dobro znana vrata 20. Na korisnikov zahtjev za
dohvacanjem datoteke, posluzitelj otvara podatkovnu vezu sa svoje strane te
pokrece slanje trazene datoteke.

Zastita od neovlastenog pristupa naj¢esée se rjeSava uvodenjem mehanizama
provjere autentiCnosti korisnika, putem upisivanja korisnickog imena i lozinke, te
primjene sustava dozvola za pristup datotekama za tog korisnika. zastita od
prisluskivanja ili naruSavanja komunikacije je, kao i u slu€aju telneta, problem koji

se rjeSava kriptografskom zastitom podataka.
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5.1.3. Udaljeno programiranje po koracima

Nakon Sto su opisane kljuéne tehnologije bez kojih udaljeno programiranje ne bi
bilo moguce, moze se detaljnije u¢i u samu proceduru programiranja po koracima.
Da bi korisnik mogao na modul postaviti novu aplikaciju mora je prvo izraditi ha
svom racunalu unutar M2M studio razvojnog okruzenja. Programski kod, napisan
u programskom jeziku C, se pretvara u izvrSnu datoteku uz pomo¢ GCC (eng.

GNU Compiler Collection) prevoditelja koji je dio M2M-a.

f Mame Date modified T}-‘pe Size
SFC 13.4.2010. 0:35 File folder
|| gec.lkopt 24.2.2010. 20:02 LKOPT File KB
[ |m 13.4.2010. 0:35 File 76 KB
|| mos_header.o 24.2,2010, 20:02 O File 22 KB
|| Wavecom_App_v0.3.axf 13.4.2010. 0:35 AXF File 4212 KB
|| Wavecom_App_v0.3.bin 13.4.2010. 0:35 EIM File 208 KB
|| Wavecom_App_v0.3.cpbin 13.4.2010. 0:35 CPBIN File 208 KB
|| Wavecom_App_v0.3.dwl 13.4.2010. 0:35 DWL File 141 KB
|| Wavecom_App_v0.3.wpb 13.4.2010. 0:35 WPEB File 141 KB
| wm_DiffEngine_Imgprops_Soft.tdt 24.2.2010. 20:02 Text Document 4KB

\.

Slika 10 - Datoteke stvorene prevodenjem

Prevodenjem dobivamo niz datoteka, prikazanih na slici 10, od kojih nam je
najzanimljivija datoteka s dwl ekstenzijom (skrac¢eno od eng. download). Radi se o
izvrSnoj datoteci (aplikaciji) namijenjenoj za prebacivanje i pokretanje na modulu.
Modul se reprogramira na nacin da mu se ta datoteka prebaci u A&D memoriju
modula u posebnom nacinu rada. A&D (eng. Application & Data) odvojen je
memorijski

prostor varijabilne veli€ine (slika 11), namijenjen spremanju i

pokretanju novih aplikacija. Prostor se konfigurira AT+WOPEN naredbom.

Total Flash Size

ROM(Application

Application & Data

Flash Objects

(default: (832+X)KB)

(default: 768KB)

code) Storage Volume Data

256-1600KB 0-1344KB
el (default: 832KB) (default: 768KB) 128KB
684Mb or more 256-(1600+X)KB 0-(1344+X)KB 128KB

Slika 11 - Veli€ina A&D memorije (uokvireno)
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Nakon Sto se prijenos obavi, modul se ponovno pokrece te procesor dobiva
naredbu AT+WOPEN=1. Ta naredbu mu znaci da mora instalirati i pokrenuti
aplikaciju pohranjenu na predodredenoj celiji A&D memorije. UobiCajeno se
aplikacija prenosi u A&D memoriju preko serijskog sucelja (zi€ano), ali procesoru
je potpuno nebitno na koji je nacin aplikacija doSla u memoriju. Dakle, udaljeno
programiranje svodi se na pronalazenje nalina kako prevedenu dwl datoteku
bezi¢no prebaciti u A&D memoriju modula i ponovno ga pokrenuti s novom
aplikacijom. U uvodu su opisane osnhovne tehnologije koje to omogucuju, a u

nastavku c¢e biti opisano korak po korak kako se ta procedura izvrSava.

S
Z5hi o/
Se:i;!fe Y pr Em:m Safjg
5. Modem se pn'mlr.u § Pogg e
ponovno pokrece s lien; Cimg
novom aplikacijom GPRS POrye; Ms

(i)
PSTN
ZigBee

4. Uspostavlja se FTP
kanal i dwl daoteka se
prebacuje na modem

Wavecom GPRS modem

A

e
L]
X

FTP posluziglj

2 S.Iam? SMS psargke 6. Korisniku se Salje
sliedeceqg sadrzaja viiest SMS porukom
prema GPRS modemu J P

N 8

Administrator

{7

Slika 12 - Princip rada udaljenog programiranja

Slika 12 prikazuje proces udaljenog programiranja u Sest koraka, a to su:

1. Postavijanje dwl datoteke na FTP posluzitelj. Datoteku nastalu prevodenjem
(eng. compile) potrebno je postaviti na FTP posluZzitelj kako bi je s tog posluzitelja
modul mogao dohvatiti. Procedura se obavlja pomocu bilo koje klijentske FTP
aplikacije (Filezilla, SmartFTP i sl.) na nacin opisan u poglavlju 5.1.2. Potrebno je
znati naziv posluZitelja, naziv datoteke, korisnicko ime, lozinku i putanju (eng.

path) do datoteke. Te podatke naknadno ce biti potrebno poslati SMS porukom.
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2. Slanje SMS poruke GPRS modemu. Nakon Sto je datoteka stavljena na
FTP posluZitelj potrebno je o tome obavijestiti modul SMS porukom sadrzaja

prikazanog na slici 13:

FTP: SERV=<server name>;
FILE=<file name>;
PATH=<path>;
USERNAME=<user name>;
PASSWORD=<password>;

Slika 13 - Parametri FTP konekcije koji se Salju u SMS-u

Unutar poruke potrebno je navesti:

e server name — naziv FTP servera, tj. njegovu URL adresu. Primjerice, naziv
FTP posluzitelja za Maslinet posluzitelj je maslina.zesoi.fer.hr. Naziv FTP
posluZitelja ne mora biti jednak domeni ve¢ moze imati drugaciji naziv.

e file name — naziv datoteke. Pod nazivom datoteke misli se na naziv dwl
datoteke nastale prevodenjem, kako je opisano u uvodu ovog poglavlja.

e path — putanja. Da bi modul znao gdje se nalazi dwl datoteka koju treba
dohvatiti potrebno je to¢no definirati putanju do nje na posluZitelju.

e username i password — korisni¢ko ime i lozinka. Da bi se moglo pristupiti FTP
posluzitelju potrebno je unijeti korisniCko ime i lozinku. Bez tih podataka ne
moze se doci do sadrzZaja.

Primjer potpuno definirane poruke prikazan je na slici 14.

4 N

FTP: SERV=public.carnet.hr;
FILE=novi.dwl;
PATH=/homes/srce/korisnik;
USERNAME=XXXXXX;
PASSWORD=XXXXXXXX;

o j

Slika 14 - Primjer SMS poruke s FTP parametrima

3. GPRS modem 3Salje zahtjev prema FTP posluZitelju. Klijent (GPRS
modem/modul) poziva FTP posluzitelj €iji je naziv dobio u SMS poruci. Sam
poziv je dio upravljackih informacija FTP veze te ¢e biti opisan u slijede¢em
koraku.
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4. Uspostavlja se FTP konekcija i datoteka se prenosi na modul. FTP protokol
otvara dvije TCP veze; upravljacku i podatkovnu. Upravljacku TCP vezu
otvara na vratima 21. Slika 15 prikazuje redoslijed operacija koji se dogadaju

izmedu aplikacije modula i FTP posluzitelja nakon $to modul primi poruku.

ﬁwm] new TCPCLIENT Ox180c3d5¢ \
[FTP=>] "220 (vsFTPd 2.0.5)"

[FTP<=] USER XXXXXX

[FTP=>] "331 Please specify the password."

[FTP<=] PASS XXXXXXXXX

[FTP=>]"230 Login successful."

[FTP<=] TYPE |

[FTP=>] "200 Switching to Binary mode."

[FTP<=] PASV

[FTP=>] "227 Entering Passive Mode (193,198,184,100,137,98)"
[WIP] new TCPCLIENT 0x180c40fc

[FTP<=] RETR /homes/srce/aniskari/dota_test_v1.dwl
[FTP=>] "150 Opening BINARY mode data connection fo

r
\ihomes/srce/aniskari/dota_test_vl.d" /

Slika 15 - Uspostavljanje FTP veze

Prvo se otvara upravljacka TCP veza (new TCPCLIENT). Nakon $to modul
pozove FTP posluzitelj on mu odgovara s porukom 220 koja govori kako je
posluzitelj spreman za daljnje naredbe. Modul nakon toga Salje svoje
korisniCko ime. Posluzitelj dalje trazi lozinku i, ako je primljena lozinka
ispravna, omogucuje pristup klijentu. Modul tad Salje naredbe TYPE 1 i
PASV. S TYPE 1 govori posluzitelju da zeli prijenos binarno (bajt po bajt), a
PASV oznaCava pasivni nacin povezivanja kod kojeg posluzitelj Salje IP
adresu i broj vrata (u ovom sluc¢aju 193,198,184,100,137,98), a klijent otvara
TCP podatkovnu vezu s primljenim parametrima. Nakon $to je otvorena
podatkovna veza klijent joS Salje putanju i naziv datoteke te njen prijenos
moze poceti.

5. Modem se ponovno pokrece s novom aplikacijom. Nakon $to je aplikacija
prenesena, procesor dobiva naredbu za ponovno pokretanje. Prilikom
svakog pokretanja procesor s naredbom AT+WOPEN=1 instalira i pokre¢e
aplikaciju s definirane celije A&D memorije. Ukoliko prijenos bio uspjeSan

pokrenut ¢e se nova aplikacija.
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6. Korisniku se $alje obavijest SMS porukom. Ukoliko je prijenos uspjesno
obavljen na broj s kojeg je primljena poruka aplikacija modula odgovara s
porukom DOWNLOAD SUCCES. Ukoliko procedura nije uspjela korisnik ¢e
dobiti poruku INSTALL FAILED.

S ovim korakom zavrSava procedura udaljenog programiranja. Zahvaljujuci
TCP/IP kompatibilnosti modula ta procedura nije tesSko izvediva. Kljuc¢ni dio je
pouzdan prijenos datoteke, a svi mehanizmi potrebni za to ve¢ su ugradeni u FTP
protokol. Dakle, za uspjeSno reprogramiranje potrebna je jedino FTP klijentska
aplikacija i bilo koji uredaj s kojeg se moze poslati SMS poruka, uz pretpostavku
da je programski kod prethodno preveden. S obzirom da postoje besplatne verzije
kvalitetnih (pouzdanih) FTP klijenata svaki razvoj vlastitin klijentskih aplikacija s
FTP funkcionalnoS¢u bio bi dugotrajan i riziCan za najvazniji dio procedure —

uspjesan prijenos datoteke.
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5.2. Programsko ostvarenje udaljenog programiranja

5.2.1. Inicijalizacija

Aplikacije Open AT operacijskog sustava organizirane su po zadac¢ama (eng.
task). Za svaki task definira se njegov prioritet i memorijski prostor koji smije
koristiti. Taskovi se mogu paralelno izvoditi, a medusobno komuniciraju pomocu

definiranih poruka. Jedan od taskova modula je i dota Task (slika 16).

ﬂ‘ﬁ"ﬁ'wﬂ'ﬁﬁ#W#ﬁﬁ##w#ﬂ'ﬁ#‘kwﬂﬂ?fﬂ"ﬁ'?fﬂ'ﬂ'?f###ﬁﬁﬁ##wﬁﬁﬁ##wﬂﬁ##w#ﬂﬁ###Wﬁﬁ##wﬁﬁﬁ##wﬂﬁﬁ###ﬂf

/% Tasks declaration table w7
f."ff#?f*ﬂ'ﬁff##wﬂ'ﬁff?f?f?fﬂ'ffff?fffﬂ'ﬂ'ffff?f?fﬂ'ﬂ'ff#?f*ﬂ'ﬁff##wﬂ'ﬁff###ﬂ'ﬁff?f?f?fﬂ'ﬁ*##w*ﬁ*##**ﬁ*#w**ﬁ###*f
const =dl InitTasks t adl InitTasks [] =

{

{ wtInit, 40946, "MALIN™, 4 },

{ uartHandlerTask, 4096, "OLRT™, 3 1. £ Uart Handler Task [(higher priority)
{ web3erwverTask, g*10z4, "WEB", Z }, J4 Weh 3erver task

{ 3%409a6, "DOTL", 1},

{ NULL, o, NULL, o}

k-

Slika 16 - Taskovi aplikacije GPRS modula

Pokretanjem aplikacije cikliCki se pozivaju (pokrec¢u) taskovi prema definiranim
prioritetima. Pozivanje taska svodi se na pozivanje funkcije u kojoj se definiraju
poruke koje Ce taj task primati od drugih taskova, funkcija za upraviljanje
dogadajima koja ¢e rukovati tim porukama, usluge koje ¢e se koristiti i sl.

Unutar dota Task glavne funkcije inicijaliziraju se dvije usluge (eng. service).
To su SMS usluga i A&D memorija. SMS usluga inicijalizira se na nacin da se
aktivira rad s SMS porukama (eng. subscribe) pomocu sljedece funkcije:

DOTA SmsHandle = adl smsSubscribe ( DOTA SmsHandler,
DOTA SmsCtrlHandler, ADL SMS MODE TEXT) ;

Ta funkcija definira da ¢e s dolaze¢im SMS porukama od tog trenutka rukovati
funkcija DOTA SmsHandler i DOTA SmsCtrlHandler te da se u funkciju
upravljanja dogadajem (eng. event handler) prenosi tekst poruke.

Pri inicijalizaciji A&D memorije obavljaju se dvije operacije:

1. Aktivira se rad s A&D memorijom pomocu sljedece funkcije:

DOTA AnDHandle = adl_adEventSubscribe
((adl _adEventHdlr f) DOTA AnDEventHandler );
2. Formatira se A&D memorijski prostor funkcijom:
adl_adFormat (DOTA AnDHandle) ;
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5.2.2. Primanje poruke i prijenos datoteke

Nakon Sto je aktivirana SMS usluga i o€iS¢en A&D memorijski prostor, aplikacija
je spremna u bilo kojem trenu primiti SMS poruku s podatcima za pristup FTP
posluzitelju. U slu€aju dolaska SMS poruke generira se prekid (eng. interrupt) i

poziva se funkcija za upravljanje dogadajima. U nasem slu€aju to je funkcija:

bool DOTA SmsHandler( ascii * SmsTel, ascii *

SmsTimeOrLength, ascii * SmsText )

Funkcija kao argumente uzima broj s kojeg je poruka poslana u varijablu
SmsTel, duljinu (ili vrijeme slanja, ovisno kako je pode$eno) u varijablu
SmsTimeOrLength te ono najvaznije — sadrzaj poruke u varijablu SmsText. Broj
poSiljatelja koristi se kako bi se mogao poslati rezultat cijele procedure (pozitivan ili
negativan), duljina poruke se ne Koristi, a sadrzaj poruke se unutar funkcije
parsira. Parsiranje je omoguceno zahvaljujuéi pravilnom zapisu podataka — svi
parametri koje je potrebno procitati nalaze se izmedu znaka jednakosti i znaka
toCka-zarez. To su po redu: naziv posluzitelja, naziv datoteke, putanja, korisni€ko
ime i lozinka (detaljnije opisano u prethodnom poglavilju).

Po zavrSetku parsiranja (na kraju SmsHandler funkcije) se poziva funkcija:

bool DOTA_ FtpStartConnection (ascii *FtpServ ,ascii *FileName,

ascii * FilePath,ascii *FtpUn, ascii * FtpPw )

Kako joj ime kaze, ta funkcija pokre¢e FTP vezu s parametrima koji su procitani
iz poruke u prethodnoj funkciji. Na pocetku te funkcije definiraju se parametri FTP

veze s funkcijom wip_ FTPCreateOpts, kako to prikazuje slika 17.
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F* Create the FTP channel *f ™

DOTA FrpChannel = wip FTPCreatelpts| Foplerw,
(wip eventHandler f) DOTA FtpliessionHandler,
WULL,
WIP COPT USEER, Frpln,
WIP COPT DPASSWORD, FrtpPuw,
WIP COPT PASSTVE, TRUE,
WIP COPT TYDE, 'I',
WIF COFT PEER FORT, 21,*/
WIP COFT END):

Slika 17 - definiranje parametara FTP veze

Znacenje parametara FTP veze detaljno je opisano u prethodnom poglavlju.
Bitno je primijetiti da se i unutar ove funkcije definira funkcija upravitelj dogadajima
(eng. event handler). To je funkcija DOTA FtpSessionHandler. Kako je naziv
kaze, ona sluzi za rukovanje dogadajima tijekom FTP sesije. Nakon $to je
definiran FTP kanal, javlja se WIP CEV_ OPEN dogadaj koji izaziva prekid s kojim
se rukuje unutar DOTA FtpSessionHandler funkcije. Taj dogadaj oznaCava da
je sesija zapocela (FTP kanal je otvoren). U tom dogadaju pozivaju se dvije vazne

funkcije, prikazane slikom 18.

f switch| ev-rkind)
i
case WIP CEV COPEN:
TRACE( (1, "WIP CEV_OPEN™)):
A% ZStart the LeD Procezss #/
DOTA AnD3tart():

f% Z3ezsion Established, get the file #*/

DOTA FtpFileHandle = wip getFile | DOTA FtpChannel, DOTA FtpFilename,
DOTAL FTPFileDataHandler, NULL ):

break;

Slika 18 - Otvaranja FTP sesije

Na slici 18 je vidljivo da se prilikom otvaranja sesije istovremeno pokre¢e A&D
memorija i dohvac¢a datoteka s FTP posluzitelja. Unutar funkcije za pokretanje
memorije omogucuje se pristup Celijama, a unutar funkcije za dohvat datoteke
definira se novi upravitelj dogajima DOTA FTPFileDataHandler. Ta funkcija
rukuje s dogadajima unutar FTP sesije. Kad se zatrazi dokument prvo se dogodi
WIP CEV_READ dogadaj (Citanje datoteke). Prilikom tog dogadaja poziva se

funkcija DOTA_ FtpReadFile (void), u kojoj se dogada cijela procedura Citanja
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podataka koji stizu FTP-om i njihovog pisanja u memoriju, pa ¢e na slici 19 biti

prikazana u cijelosti.
fﬁnid DOTA FtpReadFile (void) N

{
=32 sLen;

us uBuffer[1500] ;

bool bERet:
while ([ (sLen = wip read(| DOTA FrpFileHandle, uBuffer, sizeof (uBuffer))]) > 0]
{

TRACE ([ 1, "Length Read = %d", sLen)):

S% Write to L&D memory */
bRet = DOTA LnDWriteData (uBuffer, sLen):
if ([ 'bEREet)
{
adl atSendResponse (ADL AT RSP, "yr'"nDOTA AnDWriteData Erroririn"):
TRACE ({ 1, "DOTA AnDWriteDlata Error™)i:
hreak;
H
else
adl atSendResponsge (ADL AT BR3P, ".."):

=

Slika 19 - Citanje s kanala i spremanja u memoriju

Najvazniji dio funkcije je while petlija koja traje dokle god ima podataka na
kanalu. Kad se pojavi novi paket funkcija wip write ga proCita, spremi u
varijablu uBuf fer, a duljina mu se spremi u varijablu sLen. Nakon toga poziva se
funkcija za upis u A&D memoriju podataka iz uBuf fer i duljine sLen.

Kad se prenesu svi podatci FTP zatvara kanal Sto izaziva prekid
WIP_CEV_PEER_CLOSE. Prekidna rutina tad poziva funkciju
DOTA AnDInstall. Unutar te funkcije se zatvara (eng. finalise) A&D memorija i
Salje se SMS poruka da je proces uspjesSno obavljen. Ukoliko je poruka uspjesno
poslana instalira se nova aplikacija tj. modul se ponovno pokreée s novom
aplikacijom na lokaciji DOTA AnDCellHandle . To radi funkcija:

adl adInstall (DOTA AnDCellHandle) ;.
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6. Korisni¢ko su€elje mreznog posluzitelja

Aplikacija ugradbenog mreznog posluzitelja je specificna jer na ograni€enim
resursima omogucuje uobicajeno web sucelje prema korisniku. Mrezni posluZitel]
nije aktivan tijekom cijelog vremena rada modula, ve¢ se s njegovim radom
upravlja uz pomo¢ web aplikacije na srediSnjem posluzitelju, Cije sucelje je

prikazano na sljedecoj slici.

masliNET

Obrazac Login

Status koordinatora:

Id
) Dostupnost IP adresa Link Period |Last contact Service
koordinatora
2 28,857 D (uijuEen)
oyars ° 05,168, 96,21 7|http. /95 165 96217 "
(=Rl minutes minutes Ukljuéil ISkIjuEil
5 17 100 ' (zzhtijevano
ovars O(nedustupan]- _ o ukljudivanje)
minutes minutes o e
Ukljuml Isliuml
cvord, @ 77.237.97.16 pif77 257 5716 | 365 minut © (uitjuzen)
237 9F 7T 257 97, . minutes
(nedostupan) minutes Ukljug | 1skljud |

Slika 20 - Sucelje sredisSnjeg posluzitelja za pregled podataka i upravljanje mrezom

Unutar skripte Prikaz (slika 20) moZe se vidjeti trenutna IP adresa modula,
pristupiti poslanim podatcima te postaviti zahtjev za aktivacijom mreznog
posluzitelja. Ukoliko se postavi taj zahtjev za posluziteljem, pri sliedeéem slanju
podataka aktivira ¢e se aplikacija mreznog posluzitelja. Aktivacijom se prelazi u
servisni nacin rada u kojem je kroz posluzitelj moguc¢a administracija mreze.
Aplikaciji se moze pristupiti upisivanjem aktualne IP adrese.

Nakon Sto se upiSe adresa otvara se stranica (slika 21) za autorizaciju unutar

koje je potrebno unijeti korisni€ko ime i lozinku.
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) Autorizacija korisnika - Mozilla Firefox

Fle Edt Vew Hstory Bookmarks Tools Help

6‘ - € ¥ w | Inmsesiss.ilriess vr - [IGl[cooge

Most Visited & Index || postosnja & Developer || masinet ™ Translate _ wimax I mail | dimplomski B [ MOXA | biograd

‘ol
i}

T —

Done

Slika 21 - Pocetna stranica za autorizaciju korisnika

U slu€aju uspjedne autorizacije ucitava se stranica page_welcome.h (slika 22),
a u slu€aju neuspjesne autorizacije ucitava se page_login_failed.h u kojoj se moze

iznova unijeti korisni¢ko ime i lozinka.

) Mozilla Firefox !E
Fle Edit vew Hstory Bookmarks Took Hep
6‘ - € X G | Rtpi77.237.97.16/0bmituser—cvor 18pass—pass 1 % - [Gl]gecge =)

Most Visited @ Index [ | postosrja & Developer [ | masinet *§ Translate | |wimax [ mal _ dmplomski [l [ moxa [ biograd

T

Done

Slika 22 - Stranica dobrodoslice s pripadaju¢im okvirima
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Prilikom ucitavanja pocCetne stranice (slika 22) generiraju se tri okvira. Gornji
okvir sadrzi poveznicu na stranicu Options, lijevi okvir sadrzZi poveznice na stranice
za prikaz izmjerenih podataka iz mreze i za prikaz statusnih podataka o mreZzi.
Treci okvir je srediSnji (najveci) i u njemu se prikazuje sadrzaj stranice koja se
izabere pritiskom na neku poveznicu iz drugih dvaju okvira. Na slici 23 prikazana
je stranica Network Status.

¥ Mozilla Firefox

File Edit View History Bookmarks Tools Help

6 ~ C X @ | ‘http‘f/?? 237.97.16/submitPuser =cvor 1&pass=pass1 77 - |"Google yal B

|&] Most Visited & Index || postosnja & Developer | masinet * Translate [ wimax [ mal _ dimplomski (] - MOXa [ biograd

StartPall StopPall

Dome
Slika 23 - Stranica Network Status

Unutar stranice Network status moguce je dohvatiti statusne podatke za bilo koji
¢vor iz mreze. Pritiskom na tipku Submit dohvacaju se trazeni podatci te se uz
pomo¢ Ajax funkcionalnosti ispisuju unutar sadrZaja stranice. Ukoliko se Zeli
namijestiti da preglednik periodi¢ki dohvaca te podatke, kako ne bi bili zastarjeli,
potrebno je pritisnuti tipku StartPoll. Pritiskom ¢e se aktivirati periodi¢ki dohvat
podataka i nakon svakog dohvata osvjezit ¢e se sadrzaj Ajax dijela stranice. Na

slican nacin funkcionira i Sensors Acquisitions stranica, prikazana na slici 24.
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¥ Mozilla Firefox

File Edit View History Bookmarks Tools Help
6 - ¢ X ml ‘htq;)‘f/7723797 16 fsubmit?Puser =cvor 1&pass=pass1 7. |"Google P a

|&] Most Visited & Index || postosnja & Developer | masinet * Translate [ wimax [ mal _ dimplomski (] - MOXa [ biograd

Koordinator ~ | Submit

Getlmage

Cone

Slika 24 - 1zgled Sensors Acquisitions stranice

Na stranici je moguce odabrati ¢vor s kojeg se Zele dobiti podatci i pritiskom na
Submit podatci se pojavljuju unutar predvidenog prostora na nacin prikazan u
crnom okviru.

Ukoliko se zatraZzi slika, prvo se otvara stranica u kojoj se korisnik obavjestava
da je prijenos pocCeo (slika 25) i u kojoj mu se nudi mogucnost pogleda slike.
Ukoliko korisnik Zeli pogledati sliku, pritiskom na tipku Showimage u novoj stranici
(slika 26) se prikazuje slika. Ukoliko prijenos slike nije zavrSio korisnik mora

pricekati nekoliko minuta dok se ne obavi prijenos do srediSnjeg posluzitelja.
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Fle Edit View Hstory Bookmarks Tools Help

6 - C X G | [ntpy77.237. 97,16/ bmitfuser =cvor 1epass=passL 7% - [G-[coode FN < )

Most Wisited @ Index | postosnja ‘@ Developer | masinet @ Translate | wimax [ mal [ dimplomski B [ MOXA | biograd

Showimage

Dore

Slika 25 - Stranica za prikaz slike

) Mo:
File Edit View Hstory Bookmarks Tools Help
G - C X @ | [htpf77.237.97.16 fsubmitruser=cvor 18pass=pass1 | Jli <Y

Most Visited @ Index | postosnja @ Developer | masinet *¥ Translate | wimax __ mai | dimplomski [ [ MOXA [ biograd

Done

Slika 26 - Prikaz slike na zahtjev ShowIlmage
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Osim stranica za prikaz podataka, bitna je i stranica Options (slika 27) preko
koje je moguca administracija mreze.

Ele Edit View History Bookmarks Tools Help

G - @ X @ | [hmpr7.zaveriesubmiciuser=cvor lapass=pass 1 7 - [&-]cooge Pzl <\

& Most Visited @ Index || postosnia @ Developer || masinet ™8 Translate | wimax [ mal | dimplorski B MOXA | biograd

GPRSSIeepStart
TumOFFcpu
GPRSSleepStop

Y

Done

Slika 27 - Stranica Options

Unutar stranice Options moguce je aktivirati i deaktivirati W32K Stedljivi nacin
rada (GPRSSleepStart i GPRSSleepStop) ili ugasiti procesor. Gasenjem
procesora u kombinaciji s ON/OFF signalom aktivira se alarm nacin rada modula.
Modul se iz tog stanja moze probuditi na Alarm ili podizanjem ON/OFF signala.
Vrijeme budenja takoder je moguce namijestiti kroz ovu stranicu unosom u
odgovarajucu kucicu i pritiskom na Set alarm.

Dohvat vremena iz RTC-a modula Kkoristi se za sinkronizaciju modula s
koordinatorom, a tipka Restart ponovno pokrec¢e modul.

Za kraj ostaje jo§ samo Logout stranica koja se aktivira pritiskom na Logout
poveznicu u lijevom okviru. Nakon toga korisnik vise ne moze pristupiti stranicama
bez ponovne autentikacije.
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7. Zakljucak

Proizvodaci uredaja i pripadajucih operacijskih sustava prisiljeni su na svojim
uredajima omoguciti mehanizme udaljene administracije zbog sveopceg trenda
izrade aplikacija koje se kontinuirano moraju nadogradivati. U svijetu kucnih
racunala i sliénih uredaja, gdje su resursi praktiCki neograniceni, uvodenje IP
kompatibilnosti i mogucnosti udaljene administracije ne predstavlja gotovo nikakav
problem. U svijetu ugradbenih raCunala, kakav je u ovom radu koristeni GPRS
modul, ostvarenje tih funkcionalnosti poseban je izazov.

Ogranitena potroSnja elektricne energije, ograni¢en memorijski prostor,
ograni¢ena IP funkcionalnost, nepostojanost datote¢nog sustava samo su neke
specifiCnosti koje dolaze s ovakvim sustavima. Ipak, unato€ svim ogranicenjima,
proizvodac je, pritisnut potrebama trzista, za koriSteni modul omogucio prijenos
nove aplikacije do modula, a ta funkcionalnost uspjeSno je dodana u postojece
aplikacije modula.

Na Maslinet mrezu postavljeni su gotovo jednaki zahtjevi kao i na istoimeno
stablo - da ,Zivi“ samostalno od onoga $to joj priroda skromno dade. Visoka
tehnologija koja to treba omoguciti ipak nije savrSena i greSke se uvijek pojavljuju,
pogotovo u slozenoj programskoj podrsci. Neke od njih gotovo je nemoguce otkriti
prilikom ubrzanog razvoja, stoga mogucnost udaljenog prijenosa programske

podrske predstavlja jednu od za Zivot bitnih funkcionalnosti Maslinet mreze.
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9. Naslov — sazetak - klju¢ne rijeci

UDALJENO PROGRAMIRANJE UGRADBENOG SUSTAVA GPRS
MODULA

REMOTE PROGRAMMING OF EMBEDDED GPRS MODULE

Sazetak:

- U ovom Diplomskom radu opisana je izvedba programske potpore
ugradbenog mreznog posluZitella koriStenog na projektu Maslinet.
Unaprijedena je komunikacija sa ZigBee mrezom i poboljSano sucelje prema
krajnjem korisniku. OsmiSljena je, izvedena i ispitana metoda za udaljeno
programiranje GPRS modula pomodéu dostupnih tehnologija i protokola. Pri
projektiranju je posebna pozornost posvecena smanjenju potroSnje te
oporavku modula od neuspjeSnog programiranja.

Kljuéne rijeci:
- GPRS modul, Wavecom, udaljeno programiranje, bezi€ne mreze osjetila,

Maslinet.

Abstract

- This Graduation thesis describes the software design for embedded web
server used in the project Maslinet. Communication with the ZigBee network
has been improved, as well as the user interface. The method designed for
remote programming of GPRS module has been installed and tested using
available technologies and protocols. When designing, a special attention was
paid to reducing consumption and increasing reliability.

Keywords:

- GPRS module, Wavecom, remote programming, DOTA, wireless sensor
networks, Maslinet.
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